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1. 


Setiap Orang yang dengan tanpa hak melakukan pelanggaran hak ekonomi 
sebagaimana dimaksud dalam Pasal 9 ayat (1) huruf i untuk Penggunaan 
Secara Komersial dipidana dengan pidana penjara paling lama 1 (satu) tahun 
dan/atau pidana denda paling banyak Rp100.000.000 (seratus juta rupiah). 


Setiap Orang yang dengan tanpa hak dan/atau tanpa izin Pencipta atau 
pemegang Hak Cipta melakukan pelanggaran hak ekonomi Pencipta 
sebagaimana dimaksud dalam Pasal 9 ayat (1) huruf c, huruf d, huruf f, 
dan/atau huruf h untuk Penggunaan Secara Komersial dipidana dengan 
pidana penjara paling lama 3 (tiga) tahun dan/atau pidana denda paling 
banyak Rp500.000.000,00 (lima ratus juta rupiah). 


Setiap Orang yang dengan tanpa hak dan/atau tanpa izin Pencipta atau 
pemegang Hak Cipta melakukan pelanggaran hak ekonomi Pencipta 
sebagaimana dimaksud dalam Pasal 9 ayat (1) huruf a, huruf b, huruf e, 
dan/atau huruf g untuk Penggunaan Secara Komersial dipidana dengan 
pidana penjara paling lama 4 (empat) tahun dan/atau pidana denda paling 
banyak Rp1.000.000.000,00 (satu miliar rupiah). 


Setiap Orang yang memenuhi unsur sebagaimana dimaksud pada ayat (3) 


yang dilakukan dalam bentuk pembajakan, dipidana dengan pidana penjara 


paling lama 10 (sepuluh) tahun dan/atau pidana denda paling banyak 
Rp4.000.000.000,00 (empat miliar rupiah). 


Versi Pdf Lengkapnya di ipusnas.com 


BUKU SAKTI 
WIRELES$ MACKING 


Efvy Zam 


PENERBIT PT ELEX MEDIA KOMPUTINDO 


Aga. 
WP Kompas GRAMEDIA 


Versi Pdf Lengkapnya di ipusnas.com 


Buku Sakti Wireless Hacking 


Efvy Zam 

@2016, PT Elex Media Komputindo, Jakarta 

Hak cipta dilindungi undang-undang 

Diterbitkan pertama kali oleh 

Penerbit PT Elex Media Komputindo 

Kelompok Gramedia, Anggota IKAPI, Jakarta 2016 


anindita@elexmedia.co.id 


716050821 


ISBN: 978-602-02-8616-7 


Dilarang keras menerjemahkan, memfotokopi, atau memperbanyak sebagian 
atau seluruh isi buku ini tanpa izin tertulis dari penerbit. 


Dicetak oleh Percetakan PT Gramedia, Jakarta 


Isi di luar tanggung jawab percetakan 


Versi Pdf Lengkapnya di ipusnas.com 


PRAKATA 


Besarnya animo masyarakat akan buku Wireless Hacking, membuat buku 
tersebut telah diterjemahkan ke dalam Bahasa Melayu (Malaysia). Buku 
ini merupakan edisi revisi dari buku Step by Step Wireless Hacking. 
Edisi terbaru ini dilengkapi tambahan materi terbaru sekaligus berganti 


judul menjadi Buku Sakti Wireless Hacking. 


Seiring dengan kemajuan dan perkembangan teknologi, berkembang 
pula teknik-teknik dalam melakukan aksi Wireless Hacking. Oleh karena 
itulah, saya pun melakukan update alias revisi terhadap buku ini sehing- 
ga bisa digunakan sesuai dengan tuntutan zaman. Dalam Buku Sakti 
Wireless Hacking ini, aksi hacking bisa diterapkan pada berbagai sistem 
operasi, mulai dari Windows 8, Windows 8.1, Windows Vista Windows 
7, Windows XP, dan tentu saja yang paling utama adalah Windows 10 
sebagai Windows versi terbaru. Bisa dikatakan, buku ini bisa diterapkan 


pada semua versi Windows yang ada saat ini. 


Sebagaimana yang kita ketahui, jaringan wireless saat ini bukanlah 
sesuatu yang eksklusif lagi. Ada banyak tempat yang menyediakan 
koneksi wireless baik yang gratis maupun yang berbayar. Selain itu, 
harga laptop dan netbook semakin murah sehingga sudah banyak orang 
yang memilikinya. Ditambah lagi, setiap laptop sekarang sudah menjadi 


default untuk memiliki wireless adapter. Banyak perbaikan yang saya 
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lakukan, mulai dari penambahan materi/teknik baru, menggunakan 
aplikasi terbaru, penjelasan yang lebih detail, serta berbagai update 
lainnya. Terutama adalah penambahan bab baru, salah satunya adalah 
Framework Wireless Hacking dan bab FA@A untuk menjawab 


berbagai pertanyaan yang banyak dilontarkan. 


Ada banyak aksi wireless hacking yang saya beberkan dalam buku ini. 
Bahkan, saya juga menyertakan penjelasan bagaimana membongkar 
3 


eroan"” perangkat wireless tanpa harus membukanya secara fisik. Selain 


itu, ada pula hacking bagaimana melumpuhkan sebuah access point. 


Dalam buku ini, saya akan menunjukkan kepada Anda bagaimana 
seseorang bisa mencari, bahkan mengeksploitasi kelemahan yang ada 
pada jaringan wireless. Mulai dari proses WarDriving, mencari SSID 
yang disembunyikan, sampai memecahkan enkripsi WEP maupun 
WPA/WPA2. Aksi Denial of Service Attack pun bisa dilakukan pada 
wireless hacking ini. Tidak hanya itu, aksi wireless hacking ini juga 
banyak digunakan untuk menyadap password orang lain. Bagaimana 
Anda memutus koneksi orang lain dan bisa login ke jaringan wireless 


tanpa harus menggunakan password melalui modus WPS. 


Bagi Anda yang tidak ingin melakukan aksi wireless hacking-pun, saya 
rasa perlu untuk membaca buku ini karena jangan sampai Anda menjadi 
korban dari aksi wireless hacking yang ada di sekitar Anda. Oleh karena 
itu, dalam buku ini tidak lupa saya berikan tips kemanan tambahan, 


supaya Anda tidak menjadi korban dari aksi wireless hacking. 


Satu hal yang perlu Anda ketahui, bahwa untuk dapat menjangkau lebih 
banyak pembaca, buku ini tidak menyertakan CD Program. Melainkan 
dapat Anda download pada link: 


https://drive.google.com/open?id-0B3rghIGJEOPFROxKVHN 
GUnhsckE 


vi 
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Tidak lupa saya ucapkan terima kasih kepada semua pihak yang telah 


mendukung selama saya menulis buku ini. 


Akhir kata, saya mengucapkan selamat belajar. Semoga buku ini bisa 
menambah pengetahuan Anda selaku pembaca mengenai dunia wireless 
khususnya. Pesan terakhir yang ingin saya sampaikan adalah, apa yang 
saya tulis dalam buku ini hanyalah untuk keperluan pendidikan dan 
penyebaran pengetahuan. Segala bentuk penyalahgunaan isi buku ini di 


luar tanggung jawab penulis dan penerbit. 


Penulis - Early 2015 


Efvy Zam 


vii 


Versi Pdf Lengkapnya di ipusnas.com 


DAFTAR Isi 


BN eta naa paten anon? v 
Baar Ie aa vili 
Mengenal Jaringan Witeless warecce cewe semen 1 
Teknologi Jaringan Wireless ........................ooooooooooooo 2 
Mekanisme Jaringan Wireless.......................oooooooooooo 5 
Framework Wireless HOCkitig wisata daaa 9 
Persiapan: Merangin ban mn man Aa aa aka 12 
Penuaan SE NB 13 
Memeriksa OhipsEth somasi ansaa mna 17 
Membongkar "Jeroan" Perangkat Wireless.............................. 19 
Var DIVIng sanam mn mamang nata 23 
War Driving Konvensional w.o.iceooo.Wdo.W.oioocooWocoooo.oo. 25 
INOSIDET Kie mn ank ana 32 
Wireless MOM una bosen one ka 34 
Rida SD ee ee ea aa 38 
Cemimn View Tor Wi Iennmoene kwek mama asn 42 
Disconneci Komputer Tongek.i.ooen nnti mangan 53 
Mengenal NEO east 53 
Menggunakan NEO Wandanann anna asa Dani TAN Ba 58 
viii 


Versi Pdf Lengkapnya di ipusnas.com 


NeiCut Trovbleshodlilig were akankah 64 


Mengatssi NetOUk eno aenkn ae ane maka masa anaka 69 
Mercu Defender Same aka Ba esa 70 
SA na Naa PA DN aa 74 
Benial oi-Servies (DOS) oosit 79 
Identifikasi Keamanan Wireless ...................ooooooooooooo 9A 
Mengenal Initialization Vector (IV) ..........oooooWoWoWooo 94 
W EP setetes nana maa in BR 95 
MPA ea an hei ana ane ana anna 96 
EAP”'PEAPI LEAP. too tonesen naas mana 97 
Mengidentifikasi Sistem Keamanan...................oooooo 98 
Membobol Password WEP ..................ooooooo.ooWooo 100 
Gomm View for WiFi Versi Oeorone onani anna 101 
ComimVview tor Wih Versi Asek samaan el imasamnotasaa 116 
Membobol Password WPA/WPA2 “on nnnaannnanannnnan 130 
Melacak Password Tersembunyi .......................ooooooooWo 140 
Menembus MAC Address Filtering ...................ooooooWooo 146 
Mengetahui MAC Address....................ooooooooWooWoo 147 
Melacak MAC Address ..................ooooooWo.ooWooo. 149 
Bypass MAC Address Filistitg se.ioo.o.o.o.Wooooooommims 152 
Melihat Daftar Klien Access Point ....................ooooooooo 162 
"Menyusup" ke Komputer Lain ..........ooooooooooooWooo 169 
Tips Mencegah Penyusupiv sauna 174 
Mengintip Website yang Dikunjungi Klien........................ 176 
Menghapus Driver CommView for WIFi ........ioooooooooWo 181 
Menyadap: Password b..oo.oo.co command anakan 185 
Evi am Adek en mete he BENER EN 200 
Detau AN ab asas mn nama 208 


Versi Pdf Lengkapnya di ipusnas.com 


Fissicall Atok ki mm mn jkmka 218 


Resa Dea tenan mann bana 218 

WEI. Protecied Setup NWPS) ep Ma bt 219 
RE JAMMING Hanna st0metina nata ad ama aha aneka basa nana Bana 223 
Tips Keamanan Jaringan Wireless....................oooooooWoo 226 
RA an naa 231 
Setelan pit LoL Co PRANATA Aa Ea AN PA PN AA 234 
benda 235 


Versi Pdf Lengkapnya di ipusnas.com 


MENGENAL JARINGAN 
WiRetEss 


Pembahasan dalam bab ini hanyalah bersifat pengenalan, namun pengetahuan 
yang terdapat dalam bab ini perlu Anda ketahui terlebih dahulu sebelum 
memulai aksi Wireless Hacking. 


Jaringan wireless atau disebut juga wireless LAN merupakan jaringan tanpa kabel 
yang menggunakan udara sebagai media transmisinya untuk menghantarkan 
gelombang elektromagnetik. Menjamurnya hotspot dan berbagai akses internet 


gratis via WiFi membuat jaringan wireless naik daun dengan pesat saat ini. 


Pemakaian jaringan wireless saat ini sudah sangat umum. Hal ini tidak terlepas 
dari kelebihan dari jaringan wireless itu sendiri. Berikut adalah beberapa 


kelebihan dari jaringan wireless: 


e Mobilitas, dengan adanya jaringan wireless, kita bisa terkoneksi dari 
mana pun, tidak hanya laptop atau netbook tapi juga smartphone 
seperti handphone dan tablet. Kini, Anda tidak perlu hanya duduk di 
depan sebuah komputer untuk mendapatkan akses internet. Ada 
banyak lokasi yang menyediakan internet gratis mulai dari kampus, 


kantor, mal, kafe, dan hotel. 


e Instalasi yang mudah, sebuah jaringan wireless tidak membutuhkan 


Anda untuk memasang kabel antara dua buah komputer. 


e Cakupan area yang luas, dibandingkan jaringan kabel, jaringan wireless 
tidak terbatas dalam sebuah ruangan saja, dari luar ruangan pun kita 


bisa mengakses jaringan wireless. 
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Walaupun ada banyak kelebihan dari jaringan wireless seperti tiga poin yang 
telah disebutkan sebelumnya, jaringan wireless juga tidak terlepas dari adanya 


kelemahan. Kelemahan jaringan wireless, antara lain: 


e  Interferensi, oleh karena jaringan wireless menggunakan gelombang 
radio untuk mengirim data, maka adanya gelombang radio lain bisa 
memengaruhi sinyal jaringan wireless tersebut. Sumber interferensi 


misalnya dari oven microwave dan telepon cordless. 


e Kelemahan sisi keamanan, seperti yang kita ketahui bahwa jaringan 
wireless tidak menggunakan kabel sehingga kita tidak tahu siapa yang 
melakukan aksi kriminal, minimal menggunakan NetCut untuk 
memutus sebuah jaringan wireless. Kita tidak tahu di mana pelaku 
berada, bisa saja di luar rumah atau seseorang yang jaraknya jauh di 
kampung sebelah. Hal lainnya, mudahnya proses capture data 
dibandingkan jaringan kabel. 


Teknologi Jaringan Wireless 


Jaringan wireless biasanya menggunakan salah satu dari dua topologi yaitu 
AdHoc atau infrastruktur. Topologi AdHoc juga dikenal sebagai jaringan peer- 
fo-peer, di mana setiap komputer dilengkapi dengan sebuah wireless adapter yang 
mengirim dan menerima data dari dan ke komputer lain. Pada topologi 
infrastruktur, tiap komputer mengirim dan menerima data dari sebuah access 


point. 


Sebelum mengulas teknologi jaringan wireless lebih jauh, ada baiknya Anda 


mengenal organisasi atau badan yang berperan dalam jaringan wireless. 


e  ITU-R (International Telecommunications Union 


Radiocommunication Sector) 


Badan yang bertanggung jawab untuk manajemen global penggunaan 
spektrum radio frekuensi dan orbit satellit. Bisa disebut juga sebagai 


badan yang mengatur radio frekuensi (RF) 
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FCC (Federal Communications Commission) 


Badan yang mengatur pemakaian spektrum RF di Amerika. Terdapat 
dua jenis RF, yaitu spektrum RF yang berlisensi dan spektrum RF tidak 
berlisensi. RF yang tidak berlisensi inilah yang bebas digunakan 
sehingga tidak ada biaya pemakaian bagi end user. IEEE memanfaatkan 
2 dari 3 RF band tidak berlisensi yang diizinkan oleh FCC, yaitu 2.4 
GHz ISM (Industrial, Scientific, and Medical) band, dan 5 GHz UNII 


(Unlicensed National Information Infrastructure) band. 
ETSI (European Telecommunications Standards Institute) 


Organisasi Eropa yang bertanggung jawab membuat standar-standar 
teknologi informasi dan komunikasi termasuk teknologi mobile, radio, 


dan internet. 
IEEE 


IEEE adalah organisasi nonprofit yang bertanggung jawab membuat 
standar-standar berbagai macam teknologi termasuk teknologi 
informasi. IEEE merilis rangkaian standar-standar yang berkenaan 


dengan jaringan wireless yang dikenal dengan 802.11. 
Wi-Fi Alliance 


Seringkali vendor-vendor mengimplementasikan perangkat-perangkat 
wireless dan jaringan secara proprietary (menggunakan rule/protokol 
pribadi). Hal ini dapat menyebabkan masalah interoperabilitas produk 
mereka dengan produk vendor lain. Maksudnya, sebuah perangkat 
jaringan merk A tidak akan bisa bekerjasama dengan perangkat 
jaringan merk B. Oleh karena itu, dibutuhkan sertifikasi inter- 
operabilitas vendor agar perangkat satu vendor dapat berkomunikasi 


dengan perangkat vendor yang lain. 


Wi-Fi Alliance dibentuk untuk menyediakan testing interoperabilitas 
perangkat-perangkat wireless dari berbagai macam vendor. Istilah Wi- 


Fi adalah istilah sertifikasi namun sering disalahartikan dalam dunia 
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industri. Wi-Fi adalah merek dagang terdaftar yang awalnya didaf- 
tarkan oleh WECA pada tahun 1999 dan sekarang terdaftar untuk Wi- 
Fi Alliance. 


Bg. 
Fi 


CERTIFIED 


Gambar 1.1 Sertifikasi Wi-Fi 


Teknologi jaringan wireless yang bekerja pada frekuensi 2.4 GHz dan atau 5 GHz 


berkembang pesat terutama karena pembebasan izin frekuensi di band ISM 
(Industrial, Scientific, Medical) maupun band UNII (Unlicensed National 
Information Infrastructure). Standar komunikasi data yang digunakan 
umumnya adalah keluarga IEEE 802.11. 


802.11b disahkan oleh IEEE pada tanggal 16 September 1999. Modulasi 
yang digunakan adalah DSSS (Direct Seguence Spread Spectrum). 
Perangkat dengan protokol ini memiliki kecepatan maksimum 11 
Mbps. 


802.11g menggunakan modulasi OFDM (Orthogonal Freguency 
Division Multiplexing). Perangkat dengan standar ini memiliki 


maksimum kecepatan 54 Mbps. 


802.11a disahkan pada tanggal 16 September 1999. Modulasi yang 
digunakan adalah OFDM. Kecepatan maksimun perangkat yang 
menggunakan protokol ini adalah 54 Mbps. Akan tetapi, frekuensi yang 
digunakan untuk protokol ini adalah 5Ghz. 


802.11n disahkan pada bulan Oktober 2009. Modulasi yang digunakan 
adalah OFDM. Kecepatan maksimum perangkat yang menggunakan 
protokol ini adalah 150 Mbps. Frekuensi yang digunakan 2,4 GHz dan 5 
Ghz. 
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Perangkat wireless adapter dengan standar 802.11b, 802.119, dan 802.11n bisa 
saling berkomunikasi. Akan tetapi, kecepatan yang didapat adalah sesuai dengan 
standar yang paling rendah. 


Apa yang saya jelaskan pada bab pertama ini hanyalah informasi sekilas yang 
sudah saya sederhanakan. Jika Anda ingin mengetahui lebih dalam, silahkan 
Anda baca buku "Cara Mudah Membuat Jaringan Wireless" yang telah 
diterbitkan oleh Elex Media Komputindo. 


Mekanisme Jaringan Wireless 


Berikut ini adalah beberapa hal yang perlu Anda ketahui dalam mekanisme 


jaringan wireless. 


Beacon 

Beacon adalah frame terpendek yang dikirim oleh access point ke station atau 
station ke station untuk mengatur sinkronisasi komunikasi. Pada topologi 
AdHoc, komputer pertama yang dihidupkanlah yang akan mengirimkan paket 
beacon ini. Paket beacon berisikan informasi SSID, channel, dan sebagainya. 
Informasi yang terdapat dalam beacon inilah yang dibutuhkan supaya 


komunikasi pada jaringan wireless bisa terjadi. 


Service Set Identifier (SSID) 
SSID adalah sebuah nama network yang dipakai oleh jaringan wireless dan 


merupakan karakter yang unik, case sensitive dan menggunakan alpha numeric 
dengan nilai karakter 2-32 karakter. SSID dikirimkan dalam beacon. Seder- 
hananya, SSID adalah nama jaringan wireless yang dibuat pada sebuah access 


point atau pada komputer yang memulai membuat jaringan AdHoc. 


Station atau komputer yang ingin terhubung pada jaringan wireless akan melihat 
ke dalam beacon untuk mengetahui SSID dari jaringan mana yang akan 


dihubungi. Kemudian, station akan mencari tahu alamat MAC address di mana 
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beacon berasal mengirimkan authentifikasi reguest dengan tujuan untuk 
meminta kepada access point supaya dapat bergabung dengannya. Apabila 
station diset untuk dapat menerima beberapa SSID sekaligus, maka station akan 
mencoba bergabung dengan access point yang pertama kali mengirimkan sinyal 
dan bergabung dengan access point yang sinyalnya paling kuat jika pada area 


tersebut ada banyak access point. 


Perlu saya sampaikan juga bahwa ada yang dinamakan SSID dan ada pula yang 
namanya BSSID. BSSID (Basic Service Set Identifier) adalah sama dengan MAC 


Address pada sebuah access point. 


Channel 

Pita frekuensi bisa diibaratkan sebuah jalan. Channel inilah yang berfungsi 
seakan-akan sebagai jalur pemisah pada jalan tersebut. Perangkat 802.11a bekerja 
pada frekuensi 5,15 - 5,875 GHz, sedangkan perangkat 802.11b dan 802.119 
bekerja pada frekuensi 2,4 - 2,497 GHz. Jadi, 802.11a menggunakan pita 
frekuensi lebih besar dibandingkan 802.11b atau 802.119. Semakin lebar pita 


frekuensi, semakin banyak channel yang tersedia. 


Spektrum frekuensi 2,4 GHz terbagi menjadi 14 channel, mulai dari channel 1 
dengan frekuensi 2,412 GHz sampai dengan channel 14 dengan frekuensi 
2,484GHz. Dengan lebar pita masing-masing channel sebesar 22 MHz. Namun, 
perlu Anda ketahui bahwa tidak semua negara mengizinkan menggunakan ke-14 
channel tersebut, tergantung regulasi tiap negara. Misalnya, di Amerika Utara 
hanya mengizinkan sampai channel ke-11. Sementara itu, di Eropa channel yang 
diizinkan sampai 13. Di Indonesia sendiri standar pembagian channel mengikuti 


Jepang, yaitu dari channel 1 sampai 14. 
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Ti Mbir 


Gambar 1.2 Pembagian channel 


Walaupun terdapat 14 channel, tetapi hanya terdapat 3 channel saja yang bekerja 
optimal dan tidak terganggu channel lainnya. Jika Anda perhatikan gambar di 
atas, range frekuensi tersebut adalah 22 MHz, namun apabila Anda browsing dan 
sebagainya Anda akan menemukan yang menuliskan 20 MHz. Hal ini diambil 
berdasarkan algoritma DSSS dalam mentransmisikan data secara logaritmis 
adalah 20 MHz, walaupun secara faktual range-nya adalah 22 MHz. Sebab gap 
yang 2 MHz digunakan sebagai band/pita frekuensi tambahan untuk mencegah 


adanya atenuasi sepanjang channel yang terdapat pada bagian tepi (2 channel). 


Passive Scanning 

Scanning biasanya dilakukan oleh station atau access point untuk mendengarkan 
beacon di setiap channel pada waktu tertentu setelah station di-inisialisasi. 
Station akan mencari jaringan dengan mendengarkan beacon yang menyebutkan 


SSID dari access point yang akan dihubungi. 


Active Scanning 

Active scaning adalah proses yang meliputi pengiriman probe reguest dari wireless 
station. Station akan mengirimkan frame ini ketika sedang mencari network 
untuk bergabung. Frame probe ini mengandung SSID dari network tersebut 
untuk broadcast SSID. Apabila access point dengan SSID yang sesuai sudah 
ditemukan, maka station akan melakukan autentifikasi dan asosiasi untuk 


bergabung dengan network melalui access point tersebut. 
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Autentifikasi dan Association 

Autentifikasi adalah proses pendaftaran station terhadap beacon atau juga proses 
melewati wireless node yang diverifikasi oleh jaringan untuk dapat bergabung. 
Proses ini terjadi di access point yang membuktikan diri bahwa klien yang masuk 
sesuai dengan yang telah didaftarkannya. Dengan kata lain, access point 


memeriksa identitas dari klien sebelum hubungan terjadi. 


Roaming 
Roaming adalah kemampuan klien untuk dapat berpindah dari satu sel network 


ke sel network yang lain tanpa harus kehilangan koneksi. 


Saya rasa cukup bahasan bab pertama ini yang mengenalkan sedikit mengenai 
jaringan wireless hacking. Namun, jika Anda tertarik untuk mendalami jaringan 
wireless terlebih dahulu. Anda bisa membaca buku lain yang berjudul "Cara 
Mudah Membuat Jaringan Wireless". Dalam buku tersebut, Anda bisa mengenal 
banyak mengenai jaringan wireless dan sangat cocok untuk mengantar Anda 
memasuki jaringan wireless. Dan satu buku lagi yang akan meningkatkan 
kemampuan wireless hacking Anda adalah "Tips & Trik Jaringan Wireless". 
Kedua buku tersebut diterbitkan oleh Elex Media Komputindo. 
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FRAMEWORK WIRELESS 
HACKING 


Banyak yang beranggapan bahwa jaringan wireless lebih aman daripada jaringan 
kabel. Pernyataan tersebut tidak sepenuhnya benar juga tidak sepenuhnya salah 
karena pada dasarnya, aktivitas hacking pada jaringan wireless lebih mudah 
daripada jaringan kabel. Ini disebabkan seseorang bisa terkoneksi melalui sebuah 
jaringan wireless kapan pun dan di mana pun selama terdapat jaringan wireless. 
Selain itu, seseorang yang terhubung melalui jaringan wireless juga susah 
diketahui di mana keberadaannya. Lain halnya dengan jaringan kabel, seseorang 


tentu saja harus terhubung secara fisik baru mereka bisa melakukan aksi hacking. 


Fakta bahwa “keamanan akan selalu berbanding terbalik dengan kenyamanan” 
adalah benar adanya. Sekarang, demi kenyamanan banyak fasilitas hotspot 
disediakan secara gratis oleh berbagai instansi. Coba jika fasilitas yang diberikan 
adalah jaringan kabel, tentu saja perlu disediakan kabel LAN dan persiapan 
lainnya. Sedangkan hotspot sebagai salah satu bentuk jaringan wireless tidak 
perlu melakukan banyak setting. Kebalikannya, tentu saja peluang orang untuk 
melakukan aksi hacking jauh lebih mudah ketimbang jaringan kabel. 


Sebelum Anda memasuki dunia wireless hacking, sangat saya sarankan bagi Anda 
untuk memahami framework wireless hacking. Hal ini berfungsi sebagai sebuah 
peta yang akan memandu Anda, tindakan apa yang ingin Anda lakukan sehingga 
Anda bisa menuju pada bab tertentu sesuai dengan peta tersebut. Untuk lebih 
jelasnya, perhatikan pada gambar berikut ini. 
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Secara garis besar, dapat dijelaskan bahwa kita akan melakukan aksi wireless 
hacking atau disebut juga wireless penetration. Hal pertama adalah mencari atau 
menemukan jaringan wireless itu sendiri. Dari peta di atas, ada banyak tool yang 
bisa digunakan, salah satunya adalah Netstumber, Ministumbler, Commview, 
dan sebagainya. Selain itu, juga terdapat beberapa tool yang berbasis Linux, 


seperti Kismet. 


Setelah menemukan atau terdeteksi adanya jaringan wireless, maka kita harus 
mengetahui apakah SSID dari jaringan wireless tersebut tampil atau 
disembunyikan (hidden). Apabila jaringan tersebut tersembunyi, maka hal 
pertama yang harus dilakukan adalah menampilkan SSID dari jaringan tersebut 


supaya dapat terhubung atau lakukan koneksi maupun tindakan lainnya. 


Ketika SSID telah diketahui, maka banyak hal yang bisa dilakukan. Jika jaringan 
tersebut terkunci atau terenkripsi WEP atau WPA, maka kita harus dapat 
menemukan key dari jaringan tersebut untuk dapat memasukinya. Jika 
diperlukan, apakah dilakukan pemutusan koneksi baik menggunakan software 
disconnect maupun deauthentiation (deauth) dan kapan perlu melakukan 


jamming. 


Selain itu, terdapat beberapa aksi lainnya yang bisa dilakukan mulai dari sniffing 
range IP dalam jaringan wireless, mendapatkan MAC Address, menciptakan 
Rouge Access Point, dan sebagainya. Saya rasa, kita tidak perlu berlama-lama 
menjelaskan peta panduan tersebut. Sebab, ada banyak hal lainnya yang dibahas 


dalam bab-bab selanjutnya mengenai wireless hacking. 
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PERSIAPAN “PERANG” 


Boleh dibilang, apa yang dijelaskan dalam bab ini adalah kita akan mengenali diri 
kita sendiri terlebih dahulu sebelum mulai berangkat "perang". Dalam melaku- 
kan aksi hacking, dengan mengenali diri Anda tentunya, Anda akan lebih siap 
untuk "berperang" (melakukan wireless hacking). Dalam buku saya yang 
berjudul “Buku Sakti Hacker”, Anda bisa melihat ada banyak hal yang bisa 
dilakukan untuk mengenali diri sendiri. Dalam bab ini, kita hanya fokus pada 


aktivitas wireless hacking saja. 


Pertama-tama, ada baiknya Anda mengenali perangkat apa yang ada dalam 
komputer/laptop Anda sebagai salah satu senjata yang akan Anda gunakan untuk 
melakukan aksi wireless hacking nantinya. Tentu saja dengan perangkat yang 
memadai, baik berupa hardware maupun software akan sangat menunjang sekali 


proses wireless hacking yang akan Anda lakukan. 


Setiap komputer pada jaringan wireless dilengkapi dengan sebuah radio 
tranceiver atau biasanya disebut wireless card atau wireless adapter. Fungsinya 
untuk mengirim dan menerima sinyal radio dari dan ke komputer lain dalam 
sebuah jaringan. Oleh karena itu, sebelum melakukan kegiatan wireless hacking 
dalam buku ini, pastikan komputer atau laptop Anda telah memiliki wireless 
adapter untuk melakukan koneksi ke jaringan wireless. Saya sendiri meng- 
gunakan laptop. Supaya mudah dipahami oleh umum, saya menyebut perangkat 
yang Anda gunakan komputer saja, walaupun Anda menggunakan laptop. 
Alangkah lebih baik lagi jika Anda mencoba melakukan koneksi pada sebuah 


jaringan wireless untuk mengetahui bahwa wireless adapter yang Anda miliki 
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bekerja dengan baik. Jika Anda sudah sering akses internet melalui hotspot, saya 
rasa Anda tidak perlu melakukan pengujian ini lagi. 


Kebutuhan akan wireless adapter tentu saja menjadi syarat wajib yang harus 
dipenuhi. Mau tidak mau, untuk mempraktikkan apa yang disampaikan dalam 
buku ini, Anda harus memiliki wireless adapter pada komputer/laptop karena 
perangkat inilah perangkat utama dalam melakukan aksi wireless hacking yang 
Anda butuhkan untuk menemukan dan berkomunikasi dengan sinyal yang ada 
pada jaringan wireless. Beberapa wireless adapter dapat kita atur mode-nya. 
Mode-mode tersebut adalah: 


e Master Mode. Apabila perangkat wireless kita buat sebagai master, 
maka perangkat tersebut akan menjadi sebuah access point yang bisa 
berkomunikasi dengan banyak klien. Dengan menjadi Master Mode, 


maka perangkat memiliki nama pengenal (SSID). 


e  Managed Mode. Mode ini disebut juga dengan Client Mode. Perangkat 
dengan mode ini hanya bisa berkomunikasi dengan perangkat yang 
menggunakan mode Master. Channel pada mode ini akan mengikuti 


channel Master. 


e  AdHoc Mode. Tidak ada yang bertindak sebagai access point dalam 
mode ini. Antarperangkat dalam mode ini saling berkomunikasi secara 
langsung. Channel yang digunakan untuk berkomunikasi antar- 


perangkat harus sama. 


e Monitor Mode. Perangkat dalam mode ini hanya bisa memonitor 


(melihat atau mendengar) lalu lintas data dalam jaringan. 


Seputar Chipset 


Untuk melakukan aksi hacking, kebutuhan akan wireless adapter tertentu 
memang diperlukan. Walaupun dalam beberapa bagian, Anda tetap bisa mem- 
praktikkan isi buku ini tanpa harus menggunakan wireless adapter khusus, 


namun dengan wireless adapter tertentu tersebut Anda bisa melakukan aksi 
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